
                                                              

 
 

                               

 

 2021 َ 



 
 

 
 

 

 

 الأ٘ذاف

رذذ٠ذ ِزطٍجبد الأِٓ اٌس١جشأٟ اٌّج١ٕخ ػٍٝ أفضً اٌّّبسسبد ٚاٌّؼب١٠ش ٌزم١ًٍ اٌّخبطش اٌس١جشا١ٔخ رٙذف ٘زٖ اٌس١بسخ إٌٝ 

اٌشخظ١خ ٌٍؼب١ٍِٓ (، ٚالأجٙضح Mobile Devicesٚالأجٙضح اٌّذٌّٛخ ) (،Workstationsإٌبرجخ ػٓ اسزخذاَ أجٙضح اٌّسزخذ١ِٓ )

(Bring Your Own Device “BYOD”داخً جّؼ١خ اٌجش اٌخ١ش٠خ ث ) ٚدّب٠زٙب ِٓ اٌزٙذ٠ذاد اٌذاخ١ٍخ ٚاٌخبسج١خ ِٓ خلاي زض١ٍش ،

 اٌزشو١ض ػٍٝ الأ٘ذاف الأسبس١خ ٌٍذّب٠خ ٟٚ٘ سش٠خ اٌّؼٍِٛبد ٚسلاِزٙب ٚرٛافش٘ب.

، ٟٚ٘ ِزطٍت رشش٠ؼٟ وّب ٌٛط١ٕخ ٚأفضً اٌّّبسسبد اٌذ١ٌٚخ راد اٌؼلالخرزجغ ٘زٖ اٌس١بسخ اٌّزطٍجبد اٌزشش٠ؼ١خ ٚاٌزٕظ١ّ١خ ا

( اٌظبدسح ِٓ ا١ٌٙئخ اٌٛط١ٕخ ECC-1:2018ِٓ اٌضٛاثط الأسبس١خ ٌلأِٓ اٌس١جشأٟ ) ١-٦-٢ٚ ١-٣-٢٘ٛ ِزوٛس فٟ اٌضٛاثط سلُ 

 ٌلأِٓ اٌس١جشأٟ.

 ٔطبق اٌؼًّ ٚلبث١ٍخ اٌزطج١ك

ج١ّغ أجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح اٌّذٌّٛخ ٚالأجٙضح اٌشخظ١خ ٌٍؼب١ٍِٓ داخً جّؼ١خ اٌجش اٌخ١ش٠خ  اٌس١بسخ رغطٟ ٘زٖ

 .زض١ٍش ٚرٕطجك ػٍٝ ج١ّغ اٌؼب١ٍِٓ فٟ جّؼ١خ اٌجش اٌخ١ش٠خ ث زض١ٍش ث

 ثٕٛد اٌس١بسخ

 اٌجٕٛد اٌؼبِخ .1

ُّخضّٔخ فٟ  1-1 دست  (BYODأجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح اٌّذٌّٛخ ٚالأجٙضح اٌشخظ١خ )٠جت دّب٠خ اٌج١بٔبد ٚاٌّؼٍِٛبد اٌ

رظ١ٕفٙب ثبسزخذاَ اٌضٛاثط الأ١ِٕخ إٌّبسجخ ٌزم١١ذ اٌٛطٛي إٌٝ ٘زٖ اٌّؼٍِٛبد، ِٕٚغ اٌؼب١ٍِٓ غ١ش اٌّظشّح ٌُٙ ِٓ اٌٛطٛي 

 ٌٙب أٚ الاطلاع ػ١ٍٙب.

ب فٟ رٌه أٔظّخ اٌزشغ١ً ٚاٌجشاِج ٚاٌزطج١مبد، ٚرض٠ٚذ٘ب ٠جت رذذ٠ش ثشِج١بد أجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح اٌّذٌّٛخ، ثّ 1-2

 .زض١ٍش ثأدذس دضَ اٌزذذ٠ضبد ٚالإطلادبد ٚرٌه ٚفمبً ٌس١بسخ إداسح اٌزذذ٠ضبد ٚالإطلادبد اٌّؼزّذح فٟ جّؼ١خ اٌجش اٌخ١ش٠خ ث

ٚفمبً  لأجٙضح اٌّذٌّٛخجٙضح اٌّسزخذ١ِٓ ٚا( لأ٠Configuration and Hardeningجت رطج١ك ضٛاثط الإػذاداد ٚاٌزذظ١ٓ ) 1-3

 ٌّؼب١٠ش الأِٓ اٌس١جشأٟ.



 
 

 
 

 

 

أجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح اٌّذٌّٛخ، ٠ٚجت  ػٍٝ (Privileged Access)٠جت ػذَ ِٕخ اٌؼب١ٍِٓ طلاد١بد ٘بِخ ٚدسبسخ  1-4

 ِٕخ اٌظلاد١بد ٚفمبً ٌّجذأ اٌذذ الأدٔٝ ِٓ اٌظلاد١بد ٚالاِز١بصاد.

 الافزشاض١خ فٟ أٔظّخ اٌزشغ١ً ٚاٌزطج١مبد.٠جت دزف أٚ إػبدح رس١ّخ دسبثبد اٌّسزخذَ  1-5

ِشوض٠بً ِٚٓ ِظذس دل١ك ِٚٛصٛق ٌج١ّغ أجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح  (٠Clock Synchronizationجت ِضإِخ اٌزٛل١ذ ) 1-6

 اٌّذٌّٛخ.

 ( لإربدخ الاسزخذاَ اٌّظشّح ثٗ.٠Bannerجت رض٠ٚذ أجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح اٌّذٌّٛخ ثشسبٌخ ٔظ١ّخ ) 1-7

( Data Leakage Prevention( ِٕٚغ رسشّة اٌج١بٔبد )Application Whitelistingاٌسّبح فمط ثمبئّخ ِذذدح ِٓ اٌزطج١مبد )٠جت  1-8

 ٚاسزخذاَ أٔظّخ ِشالجخ اٌج١بٔبد ٚغ١ش٘ب.

 ٠جت رشف١ش ٚسبئط اٌزخض٠ٓ اٌخبطخ ثأجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح اٌّذٌّٛخ اٌٙبِخ ٚاٌذسبسخ ٚاٌزٟ ٌٙب طلاد١بد ِزمذِخ 1-9

 .زض١ٍش ٚفمبً ٌّؼ١بس اٌزشف١ش اٌّؼزّذ فٟ جّؼ١خ اٌجش اٌخ١ش٠خ ث

اسزخذاَ ٚسبئط اٌزخض٠ٓ اٌخبسج١خ، ٠ٚجت اٌذظٛي ػٍٝ إرْ ِسجك ِٓ إداسح رم١ٕخ اٌّؼٍِٛبد لاِزلان طلاد١خ اسزخذاَ  ِٕغ٠جت  1-11

 ٚسبئط اٌزخض٠ٓ اٌخبسج١خ.

ّٚدح ثجشِج١بد غ١ش ِذذصخ أٚ BYODٚالأجٙضح اٌشخظ١خ )٠جت ػذَ اٌسّبح لأجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح اٌّذٌّٛخ  1-11 ( اٌّض

ٌّٕغ اٌزٙذ٠ذاد  زض١ٍش ِٕز١ٙخ اٌظلاد١خ )ثّب فٟ رٌه أٔظّخ اٌزشغ١ً ٚاٌجشاِج ٚاٌزطج١مبد( ثبلارظبي ثشجىخ جّؼ١خ اٌجش اٌخ١ش٠خ ث

 دبد.الأ١ِٕخ إٌبشئخ ػٓ اٌجشِج١بد ِٕز١ٙخ اٌظلاد١خ غ١ش اٌّذ١ّخ ثذضَ اٌزذذ٠ضبد ٚالإطلا

ّٚدح ثأدذس ثشِج١بد اٌذّب٠خ ِٓ ٠BYODجت أْ رَُّٕغ أجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح اٌّذٌّٛخ ٚالأجٙضح اٌشخظ١خ ) 1-12 ( غ١ش اٌّض

س١جشا١ٔخ اٌزٟ رؤدٞ إٌٝ اٌٛطٛي غ١ش اٌّظشّح ثٗ أٚ دخٛي اٌّخبطش اٌٌزجٕت دذٚس  زض١ٍش الارظبي ثشجىخ جّؼ١خ اٌجش اٌخ١ش٠خ ث

ّّٓ ثشِج١بد اٌذّب٠خ ثشاِج إٌضا١ِخ، ِضً: ثشاِج اٌذّب٠خ ِٓ اٌف١شٚسبد ٚاٌجشاِج اٌجشِج١بد اٌضبسح أٚ رسشّ ة اٌج١بٔبد. ٚرزض

(، ٚأٔظّخ اٌذّب٠خ Host-Based Firewall(، ٚجذاس اٌذّب٠خ ٌٍّسزض١ف )Malware) ٚالأٔشطخ اٌّشجٛ٘خ ٚاٌجشِج١بد اٌضبسح

 (Host-based Intrusion Detection/Preventionاٌّزمذِخ لاوزشبف ِٕٚغ الاخزشالبد فٟ اٌّسزض١ف )

٠جت ضجط إػذاداد أجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح اٌّذٌّٛخ غ١ش اٌّسزخذِخ ثذ١ش رؼشع شبشخ رٛلّف ِذ١ّخ ثىٍّخ ِشٚس فٟ  1-13

 دلبئك<. 5( ٌّذح >Session Timeoutاٌجٙبص ) دبي ػذَ اسزخذاَ



 
 

 
 

 

 

( اٌخبص ثٕطبق جّؼ١خ Active Directoryي خبدَ اٌذ١ًٌ إٌشط )ِشوض٠بً ِٓ خلا ٠جت إداسح أجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح اٌّذٌّٛخ 1-14

 أٚ ٔظبَ إداسٞ ِشوضٞ. زض١ٍش اٌجش اٌخ١ش٠خ ث

( ٌزطج١ك ٠Domain Controllerجت ضجط إػذاداد أجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح اٌّذٌّٛخ ثئداسح اٌٛدذاد اٌزٕظ١ّ١خ إٌّبسجخ ) 1-15

 اٌلاصِخ. اٌس١بسبد اٌّلائّخ ٚرضج١ذ الإػذاداد اٌجشِج١خ

ٚرطج١مٙب فٟ ج١ّغ أجٙضح اٌّسزخذ١ِٓ  زض١ٍش ( فٟ جّؼ١خ اٌجش اٌخ١ش٠خ ث٠Group Policyجت رٕف١ز س١بسبد إٌطبق إٌّبسجخ ) 1-16

 ثبٌضٛاثط اٌزٕظ١ّ١خ ٚالأ١ِٕخ. زض١ٍش ٚالأجٙضح اٌّذٌّٛخ ٌضّبْ اٌزضاَ جّؼ١خ اٌجش اٌخ١ش٠خ ث

 

 لأِٓ أجٙضح اٌّسزخذ١ِٓ ِزطٍجبد الأِٓ اٌس١جشأٟ -1

٠جت رخظ١ض أجٙضح اٌّسزخذ١ِٓ ٌٍفش٠ك اٌزمٕٟ رٞ اٌظلاد١بد اٌٙبِخ، ٚأْ رىْٛ ِؼضٌٚخ فٟ شجىخ خبطخ لإداسح الأٔظّخ  2-1

(Management Network.ٜٚلا رشرجط ثأٞ شجىخ أٚ خذِخ أخش ) 

٠جت ضجط إػذاداد أجٙضح اٌّسزخذ١ِٓ اٌٙبِخ ٚاٌذسبسخ ٚاٌزٟ ٌٙب طلاد١بد ِزمذِخ لإسسبي اٌسجلاد إٌٝ ٔظبَ رسج١ً  2-2

 ِٚشالجخ ِشوضٞ ٚفمبً ٌس١بسخ إداسح سجلاد الأدذاس ِٚشالجخ الأِٓ اٌس١جشأٟ، ِغ ػذَ إِىب١ٔخ إ٠مبفٗ ػٓ طش٠ك اٌّسزخذَ.

 .زض١ٍش جبٟٔ جّؼ١خ اٌجش اٌخ١ش٠خ ث٠جت رأ١ِٓ أجٙضح اٌّسزخذ١ِٓ ِبد٠بً داخً ِ 2-3

 

 ِزطٍجبد الأِٓ اٌس١جشأٟ لأِٓ الأجٙضح اٌّذٌّٛخ -2

٠جت ِٕغ ٚطٛي الأجٙضح اٌّذٌّٛخ إٌٝ الأٔظّخ اٌذسبسخ إلا ٌفزشح ِؤلزخ فمط، ٚرٌه ثؼذ إجشاء رم١١ُ اٌّخبطش ٚأخز  3-1

 ( (CSCC-2-5-1-1)اٌّٛافمبد اٌلاصِخ ِٓ >الإداسح اٌّؼ١ٕخ ثبلأِٓ اٌس١جشأٟ<.

 (.٠Full Disk Encryptionجت رشف١ش ألشاص الأجٙضح اٌّذٌّٛخ اٌزٟ رٍّه طلاد١خ اٌٛطٛي ٌلأٔظّخ اٌذسبسخ رشف١شاً وبِلًا ) 3-2

(CSCC-2-5-1-2) 

 

 

 

 



 
 

 
 

 

 

 (BYODِزطٍجبد الأِٓ اٌس١جشأٟ لأِٓ الأجٙضح اٌشخظ١خ ) -3

 (.”Mobile Device Management” MDM) الأجٙضح اٌّذٌّٛخ٠جت إداسح الأجٙضح اٌّذٌّٛخ ِشوض٠بً ثبسزخذاَ ٔظبَ إداسح  4-1

 (.BYOD) اٌّخضٔخ ػٍٝ الأجٙضح اٌشخظ١خ ٌٍؼب١ٍِٓ زض١ٍش ٠جت فظً ٚرشف١ش اٌج١بٔبد ٚاٌّؼٍِٛبد اٌخبطخ ثـجّؼ١خ اٌجش اٌخ١ش٠خ ث 4-2

 

 ِزطٍجبد أخشٜ  -4

اٌّذٌّٛخ، ٚرٌه ٚفمبً ٌس١بسخ إٌسخ الادز١بط١خ إجشاء ٔسخ ادز١بطٟ دٚسٞ ٌٍج١بٔبد اٌّخضّٔخ ػٍٝ أجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح  5-1

 .زض١ٍش اٌّؼزّذح فٟ جّؼ١خ اٌجش اٌخ١ش٠خ ث

ُّخضّٔخ ػٍٝ الأجٙضح اٌّذٌّٛخ ٚالأجٙضح اٌشخظ١خ ) زض١ٍش رُذزَف ث١بٔبد جّؼ١خ اٌجش اٌخ١ش٠خ ث 5-2  ( فٟ اٌذبلاد اٌزب١ٌخ:BYODاٌ

 .ٗفمذاْ اٌجٙبص اٌّذّٛي أٚ سشلز 

 زض١ٍش لخ اٌٛي١ف١خ ث١ٓ اٌّسزخذَ ٚجّؼ١خ اٌجش اٌخ١ش٠خ ثأزٙبء أٚ إٔٙبء اٌؼلا. 

٠جت ٔشش اٌٛػٟ الإِٟٔ ٌٍؼب١ٍِٓ دٛي آ١ٌخ اسزخذاَ الأجٙضح ِٚسؤ١ٌٚبرُٙ رجب٘ٙب ٚفمبً ٌس١بسخ الاسزخذاَ اٌّمجٛي  5-3

 بِخ ٚاٌذسبسخ.خبطخ ثبٌّسزخذ١ِٓ رٚٞ اٌظلاد١بد اٌٙ ٚإجشاء جٍسبد رٛػ١خ زض١ٍش اٌّؼزّذح فٟ جّؼ١خ اٌجش اٌخ١ش٠خ ث

 ( ٌضّبْ اٌزط٠ٛش اٌّسزّش ٌذّب٠خ أجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح اٌّذٌّٛخ.٠KPIجت اسزخذاَ ِؤشش ل١بط الأداء ) 5-4

 ٠جت ِشاجؼخ س١بسخ أِٓ أجٙضح اٌّسزخذ١ِٓ ٚالأجٙضح اٌّذٌّٛخ ٚالأجٙضح اٌشخظ١خ س٠ٕٛبً، ٚرٛص١ك اٌزغ١١شاد ٚاػزّبد٘ب. 5-5

 

 الأدٚاس ٚاٌّسؤ١ٌٚبد

 .ِسؤٚي رم١ٕخ اٌّؼٍِٛبدساػٟ ِٚبٌه ٚص١مخ اٌس١بسخ:  -1

 .إداسح رم١ٕخ اٌّؼٍِٛبد ِشاجؼخ اٌس١بسخ ٚرذذ٠ضٙب: -2

 .إداسح رم١ٕخ اٌّؼٍِٛبد رٕف١ز اٌس١بسخ ٚرطج١مٙب: -3

 

 



 
 

 
 

 

 

  الاٌزضاَ ثبٌس١بسخ

 ثٙزٖ اٌس١بسخ دٚس٠بً. زض١ٍش ٠جت ػٍٝ ِسؤٚي رم١ٕخ اٌّؼٍِٛبد ضّبْ اٌزضاَ جّؼ١خ اٌجش اٌخ١ش٠خ ث .1

 الاٌزضاَ ثٙزٖ اٌس١بسخ. زض١ٍش فٟ جّؼ١خ اٌجش اٌخ١ش٠خ ث اٌّؼٍِٛبد ٚج١ّغ الاداساد ٠جت ػٍٝ إداسح رم١ٕخ .2

 .زض١ٍش لذ ٠ؼشع أٞ أزٙبن ٌٙزٖ اٌس١بسخ طبدت اٌّخبٌفخ إٌٝ إجشاء رأد٠جٟ دست الإجشاءاد اٌّزجؼخ فٟ جّؼ١خ اٌجش اٌخ١ش٠خ ث .3

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 



 
 

 
 

 

 

 اٌّذز٠ٛبد                  
 

 

 

 

 اٌظفذخ اٌّٛضٛع

 2 الأ٘ذاف

 2 ٚلبث١ٍخ اٌزطج١كٔطبق اٌؼًّ 

 2 ثٕٛد اٌس١بسخ

 6 الأدٚاس ٚاٌّسؤ١ٌٚبد

 6 الاٌزضاَ ثبٌس١بسخ


