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 الأ٘ذاف 

اٌّج١ٕخ ػٍٝ أفضً اٌّّبسعبد ٚاٌّؼب١٠ش اٌّزؼٍمخ ثاداسح ٠ٛ٘بد  اٌغشض ِٓ ٘زٖ اٌغ١بعخ ٘ٛ رٛف١ش ِزطٍجبد الأِٓ اٌغ١جشأٟ

ٌزم١ًٍ اٌّخبطش اٌغ١جشا١ٔخ ٚحّب٠زٙب  زض١ٍش اٌذخٛي ٚاٌصلاح١بد ػٍٝ الأصٛي اٌّؼٍِٛبر١خ ٚاٌزم١ٕخ اٌخبصخ ثـجّؼ١خ اٌجش اٌخ١ش٠خ ث

خ ٌٍحّب٠خ ٟٚ٘: عش٠خ اٌّؼٍِٛبد، ٚعلاِزٙب، ِٓ اٌزٙذ٠ذاد اٌذاخ١ٍخ ٚاٌخبسع١خ، ٚرٌه ِٓ خلاي اٌزشو١ض ػٍٝ الأ٘ذاف الأعبع١

 ٚرٛافش٘ب.

رٙذف ٘زٖ اٌغ١بعخ ئٌٝ الاٌزضاَ ثّزطٍجبد الأِٓ اٌغ١جشأٟ ٚاٌّزطٍجبد اٌزشش٠ؼ١خ ٚاٌزٕظ١ّ١خ راد اٌؼلالخ، ٟٚ٘ ِطٍت 

ٛط١ٕخ ٌلأِٓ ( اٌصبدسح ِٓ ا١ٌٙئخ اECC-1:2018ٌِٓ اٌضٛاثط الأعبع١خ ٌلأِٓ اٌغ١جشأٟ ) ١-٢-٢رشش٠ؼٟ فٟ اٌضبثط سلُ 

 اٌغ١جشأٟ.

 

 ٔطبق اٌؼًّ ٚلبث١ٍخ اٌزطج١ك

، ٚرٕطجك ػٍٝ ع١ّغ اٌؼب١ٍِٓ فٟ زض١ٍش رغطٟ ٘زٖ اٌغ١بعخ ع١ّغ الأصٛي اٌّؼٍِٛبر١خ ٚاٌزم١ٕخ اٌخبصخ ثـجّؼ١خ اٌجش اٌخ١ش٠خ ث

 .زض١ٍش عّؼ١خ اٌجش اٌخ١ش٠خ ث

 ثٕٛد اٌغ١بعخ

  (Identity and Access Management) ٚاٌصلاح١بدئداسح ٠ٛ٘بد اٌذخٛي  -1

 ئداسح اٌصلاح١بد 1-1

رٛص١ك ٚاػزّبد ئعشاء لإداسح اٌٛصٛي ٠ٛضح آ١ٌخ ِٕح صلاح١بد اٌٛصٛي ٌلأصٛي اٌّؼٍِٛبر١خ ٚاٌزم١ٕخ ٚرؼذ٠ٍٙب ٚئٌغبئٙب فٟ  1-1-1

 ا١ٌ٢خ ٚاٌزأوذ ِٓ رطج١مٙب. ِٚشالجخ ٘زٖ، زض١ٍش عّؼ١خ اٌجش اٌخ١ش٠خ ث

 .زض١ٍش جّؼ١خ اٌجش اٌخ١ش٠خ ثـفمبً ٌٍّزطٍجبد اٌزشش٠ؼ١خ ٚاٌزٕظ١ّ١خ اٌخبصخ ث( User Identitiesٚئٔشبء ٠ٛ٘بد اٌّغزخذ١ِٓ ) 1-1-2

( ٚاٌزحمك ِٓ صحزٙب لجً ِٕح اٌّغزخذَ صلاح١خ اٌٛصٛي ئٌٝ الأصٛي Authenticationاٌزحمك ِٓ ٠ٛ٘خ اٌّغزخذَ ) 1-1-3

 اٌّؼٍِٛبر١خ ٚاٌزم١ٕخ.



 
 

 
 

 

 

ثٕبءً ػٍٝ ِجبدب اٌزحىُ ثبٌذخٛي ( Authorization)لإداسح رصبس٠ح ٚصلاح١بد اٌّغزخذ١ِٓ ( Matrix)رٛص١ك ٚاػزّبد ِصفٛفخ  1-1-4

 ٚاٌصلاح١بد اٌزب١ٌخ:

 (.Need-to-Know and Need-to-Use)ِجذأ اٌحبعخ ئٌٝ اٌّؼشفخ ٚالاعزخذاَ  1-1-4-1

 (.Segregation of Duties)ِجذأ فصً اٌّٙبَ  1-1-4-2

 (.Least Privilege)ِجذأ اٌحذ الأدٔٝ ِٓ اٌصلاح١بد ٚالاِز١بصاد  1-1-4-3

ِٓ خلاي ٔظبَ  زض١ٍش رطج١ك ضٛاثط اٌزحمّك ٚاٌصلاح١بد ػٍٝ ع١ّغ الأصٛي اٌزم١ٕخ ٚاٌّؼٍِٛبر١خ فٟ عّؼ١خ اٌجش اٌخ١ش٠خ ث 1-1-4-4

 "(.Lightweight Directory Access Protocol "LDAP)ِشوضٞ آٌٟ ٌٍزحىُّ فٟ اٌٛصٛي، ِضً ثشٚرٛوٛي إٌفبر ئٌٝ اٌذ١ًٌ اٌجغ١ط 

ئٌٝ الأصٛي اٌّؼٍِٛبر١خ ٚاٌزم١ٕخ اٌخبصخ ثـجّؼ١خ اٌجش اٌخ١ش٠خ  ٌٍٛصٛي( Generic User)حغبثبد اٌّشزشوخ ِٕغ اعزخذاَ اٌ 1-1-4-5

 .زض١ٍش ث

 دل١مخ(. 15)٠ٛصٝ ألا رزجبٚص اٌفزشح (، Session Timeout)ضجط ئػذاداد الأٔظّخ ١ٌزُ ئغلالٙب رٍمبئ١بً ثؼذ فزشح ص١ِٕخ ِحذّدح  1-1-4-6

 ٠ِٛبً(. 90اٌّغزخذِخ خلاي فزشح ص١ِٕخ ِحذّدح )٠ٛصٝ ألا رزجبٚص اٌفزشح رؼط١ً حغبثبد اٌّغزخذ١ِٓ غ١ش  1-1-4-7

ضجط ئػذاداد ع١ّغ أٔظّخ ئداسح ا٠ٌٛٙبد ٚاٌٛصٛي لإسعبي اٌغجلاد ئٌٝ ٔظبَ رغج١ً ِٚشالجخ ِشوضٞ ٚفمبً ٌغ١بعخ ئداسح  1-1-4-8

 عجلاد الأحذاس ِٚشالجخ الأِٓ اٌغ١جشأٟ.

بًِ اٌّجبشش ِغ لٛاػذ اٌج١بٔبد ٌلأٔظّخ اٌحغبعخ، ح١ش ٠ىْٛ رٌه ِٓ خلاي ػذَ ِٕح اٌّغزخذ١ِٓ صلاح١بد اٌٛصٛي أٚ اٌزؼ 1-1-4-9

 [CSCC-2-2-1-7] .(Database Administrators) اٌزطج١مبد فمط، ٠ٚغزضٕٝ ِٓ رٌه ِششفٟ لٛاػذ اٌج١بٔبد

آِٓ ِب  ٚاٌزأوذ ِٓ ئداسرٙب ثشىً( Service Account)رٛص١ك ٚاػزّبد ئعشاءاد ٚاضحخ ٌٍزؼبًِ ِغ حغبثبد اٌخذِبد  1-1-4-10

 (CSCC-2-2-1-7)ِٓ خلاٌٙب.  (Interactive Login)ث١ٓ اٌزطج١مبد ٚالأٔظّخ، ٚرؼط١ً اٌذخٛي اٌجششٞ اٌزفبػٍٟ 

 ِٕح حك اٌذخٛي  1-2

 



 
 

 
 

 

 

 :ِزطٍجبد حك اٌذخٛي ٌحغبثبد اٌّغزخذ١ِٓ 1-2-1

اٌّجبشش ِٚبٌه ِٕح صلاح١خ اٌذخٛي ثٕبءً ػٍٝ طٍت اٌّغزخذَ ِٓ خلاي ّٔٛرط أٚ ػٓ طش٠ك إٌظبَ اٌّؼزّذ ِٓ لجً ِذ٠شٖ  1-2-1-1

 ( ٠ُحذّد ف١ٗ اعُ إٌظبَ ٚٔٛع اٌطٍت ٚاٌصلاح١خ ِٚذرٙب )فٟ حبي وبٔذ صلاح١خ اٌذخٛي ِإلزخ(.System Ownerإٌظبَ )

ثّب ٠زٛافك ِغ الأدٚاس  زض١ٍش ِٕح اٌّغزخذَ حك اٌٛصٛي ئٌٝ الأصٛي اٌّؼٍِٛبر١خ ٚاٌزم١ٕخ اٌخبصخ ثـجّؼ١خ اٌجش اٌخ١ش٠خ ث 1-2-1-2

 ٗ.ٚاٌّغإ١ٌٚبد اٌخبصخ ث

 Userرجبع آ١ٌخ ِٛحذح لإٔشبء ٠ٛ٘بد اٌّغزخذ١ِٓ ثطش٠مخ رز١ح رزجغ إٌشبطبد اٌزٟ ٠زُ أداؤ٘ب ثبعزخذاَ "٠ٛ٘خ اٌّغزخذَ" )ئ 1-2-1-3

ID ٚسثطٙب ِغ اٌّغزخذَ، ِضً وزبثخ >اٌحشف الأٚي ِٓ الاعُ الأٚي< ٔمطخ >الاعُ الأخ١ش<، أٚ وزبثخ سلُ اٌّٛظف اٌّؼشف )

 شش٠خ.ِغجمبً ٌذٜ ِغإٚي اٌّٛاسد اٌج

 .(Concurrent Loginsرؼط١ً ئِىب١ٔخ رغج١ً دخٛي اٌّغزخذَ ِٓ أعٙضح حبعجبد ِزؼذّدح فٟ ٔفظ اٌٛلذ ) 1-2-1-4

 

 ِزطٍجبد حك اٌٛصٛي ٌٍحغبثبد اٌٙبِخ ٚاٌحغّبعخ 1-2-2

ُّٛضّحخ أدٔبٖ  ثبلإضبفخ ئٌٝ اٌضٛاثط اٌّزوٛسح فٟ لغُ ِزطٍجبد حك اٌٛصٛي ٌحغبثبد اٌّغزخذ١ِٓ، ٠جت أْ رُطجَك اٌضٛاثط اٌ

 ػٍٝ اٌحغبثبد راد اٌصلاح١بد اٌٙبِخ ٚاٌحغّبعخ: 

 Administrator) رؼ١١ٓ حك ٚصٛي ِغزخذَ فشدٞ ٌٍّغزخذ١ِٓ اٌز٠ٓ ٠طٍجْٛ اٌصلاح١بد اٌٙبِخ ٚاٌحغّبعخ 1-2-2-1

Privilege ).َِٕٚحُٙ ٘زا اٌحك ثٕبءً ػٍٝ ِٙبُِٙ اٌٛظ١ف١خ، ِغ الأخز ثبلاػزجبس ِجذأ فصً اٌّٙب 

 ٌززجغ ػذد وٍّبد اٌّشٚس اٌزٟ رُ رغ١١ش٘ب. (Password History)٠جت رفؼ١ً عجً وٍّخ اٌّشٚس  1-2-2-2

صلاح١بد ٘بِخ ٚحغّبعخ ِضً "اٌحغبة اٌشئ١غٟ" رغ١١ش أعّبء اٌحغبثبد الافزشاض١خ، ٚخصٛصبً اٌحغبثبد اٌحبصٍخ ػٍٝ  1-2-2-3

(Root)  "َٚحغبة "ِذ٠ش إٌظب(Admin)  "ُِؼشّف إٌظبَ اٌفش٠ذ  .(Sys id)ٚحغبة "

 ِٕغ اعزخذاَ اٌحغبثبد راد اٌصلاح١بد اٌٙبِخ ٚاٌحغّبعخ فٟ اٌؼ١ٍّبد اٌزشغ١ٍ١خ ا١ِٛ١ٌخ. 1-2-2-4

د اٌٙبِخ ٚاٌحغّبعخ ػٍٝ الأصٛي اٌزم١ٕخ ٚاٌّؼٍِٛبر١خ ِٓ خلاي آ١ٌخ اٌزحمّك ِٓ حغبثبد اٌّغزخذ١ِٓ راد اٌصلاح١ب 1-2-2-5

 ثبعزخذاَ طش٠مز١ٓ ػٍٝ الألً ِٓ اٌطشق اٌزب١ٌخ:”( Multi-Factor Authentication “MFA)اٌزحمّك ِٓ ا٠ٌٛٙخ ِزؼذد اٌؼٕبصش 



 
 

 
 

 

 

 ِضً وٍّخ اٌّشٚس"(. اٌّغزخذَ ٠ؼشفٗ شٟء) اٌّؼشفخ" 

  ،"اٌح١بصح )شٟء ٠ٍّىٗ اٌّغزخذَ فمط "ِضً ثشٔبِظ أٚ عٙبص ر١ٌٛذ أسلبَ ػشٛائ١خ أٚ اٌشعبئً اٌمص١شح اٌّإلزخ ٌزغج١ً اٌذخٛي

 "(. One-Time-Password")٠ٚطٍك ػ١ٍٙب 

 خ الإصجغ"(.ّاٌّلاصِخ )صفخ أٚ عّخ ح٠ٛ١خ ِزؼٍمخ ثبٌّغزخذَ ٔفغٗ فمط "ِضً ثص 

الأٔظّخ اٌحغبعخ ٚالأٔظّخ اٌّغزخذِخ لإداسح الأٔظّخ اٌحغبعخ ِٚزبثؼزٙب اعزخذاَ ٠جت أْ ٠زطٍت اٌٛصٛي ئٌٝ  1-2-2-6

 ٌج١ّغ اٌّغزخذ١ِٓ.( MFA)اٌزحمك ِٓ ا٠ٌٛٙخ ِزؼذد اٌؼٕبصش 

 .زض١ٍش اٌذخٛي ػٓ ثُؼذ ئٌٝ شجىبد عّؼ١خ اٌجش اٌخ١ش٠خ ث 1-2-3

ِٕح صلاح١خ اٌذخٛي ػٓ ثؼذ ٌلأصٛي اٌّؼٍِٛبر١خ ٚاٌزم١ٕخ ثؼذ اٌحصٛي ػٍٝ ئرْ ِغجك ِٓ ِغإٚي رم١ٕخ اٌّؼٍِٛبد  1-2-3-1

 (.MFA)ٚرم١١ذ اٌذخٛي ثبعزخذاَ اٌزحمك ِٓ ا٠ٌٛٙخ ِزؼذد اٌؼٕبصش 

صٛي اٌّؼٍِٛبر١خ حفظ عجلاد الأحذاس اٌّزؼٍمخ ثج١ّغ عٍغبد اٌذخٛي ػٓ ثُؼذ اٌخبصخ ِٚشالجزٙب حغت حغبع١خ الأ 1-2-3-2

 ٚاٌزم١ٕخ.

 

 

 ئٌغبء ٚرغ١١ش حك اٌٛصٛي 1-3

٠جت ػٍٝ ِغإٚي اٌّٛاسد اٌجشش٠خ رج١ٍغ ِغإٚي رم١ٕخ اٌّؼٍِٛبد لارخبر الإعشاء اٌلاصَ ػٕذ أزمبي اٌّغزخذَ أٚ رغ١١ش ِٙبِٗ  1-2-3

ِغإٚي رم١ٕخ اٌّؼٍِٛبد ثا٠مبف أٚ مَٛ ٠. ٚزض١ٍش أٚ ئٔٙبء/أزٙبء اٌؼلالخ اٌٛظ١ف١خ ث١ٓ اٌّغزخذَ ٚعّؼ١خ اٌجش اٌخ١ش٠خ ث

 رؼذ٠ً صلاح١بد اٌذخٛي اٌخبصخ ثبٌّغزخذَ ثٕبءً ػٍٝ ِٙبِٗ اٌٛظ١ف١خ اٌجذ٠ذح.

فٟ حبي رُ ئ٠مبف صلاح١بد اٌّغزخذَ، ٠ّٕغ حزف عجلاد الأحذاس اٌخبصخ ثبٌّغزخذَ ٠ٚزُ حفظٙب ٚفمبً ٌغ١بعخ ئداسح عجلاد  1-2-4

 الأحذاس ِٚشالجخ الأِٓ اٌغ١جشأٟ. 

 



 
 

 
 

 

 

 ِشاعؼخ ٠ٛ٘بد اٌذخٛي ٚاٌصلاح١بد  -2

( ٚاٌزحمك ِٓ صلاح١خ اٌٛصٛي ئٌٝ الأصٛي اٌّؼٍِٛبر١خ ٚاٌزم١ٕخ ٚفمبً ٌٍّٙبَ اٌٛظ١ف١خ User IDsِشاعؼخ ٠ٛ٘بد اٌذخٛي ) 2-1

ٌٍّغزخذَ ثٕبءً ػٍٝ ِجبدب اٌزحىُ ثبٌذخٛي ٚاٌصلاح١بد دٚس٠بً، ِٚشاعؼخ ٠ٛ٘بد اٌذخٛي ػٍٝ الأٔظّخ اٌحغبعخ ِشح ٚاحذح وً 

 لاصخ أشٙش ػٍٝ الألً.ص

( ثبلأصٛي اٌّؼٍِٛبر١خ ٚاٌزم١ٕخ ثٕبءً ػٍٝ ِجبدب اٌزحىُ ثبٌذخٛي ٚاٌصلاح١بد دٚس٠بً، User Profileِشاعؼخ اٌصلاح١بد اٌخبصخ ) 2-2

 ِٚشاعؼخ اٌصلاح١بد اٌخبصخ ثبلأٔظّخ اٌحغبعخ ِشح ٚاحذح ع٠ٕٛبً ػٍٝ الألً.

 ٚإٌبعحخ ِٚشاعؼزٙب دٚس٠بً.٠جت رغج١ً ٚرٛص١ك ع١ّغ ِحبٚلاد اٌٛصٛي اٌفبشٍخ  2-3

 

 

 

 

 

 

 ئداسح وٍّبد اٌّشٚس   -3

ّّٓ اٌجذٚي أدٔبٖ زض١ٍش رطج١ك ع١بعخ إِٓخ ٌىٍّخ اٌّشٚس راد ِؼب١٠ش ػب١ٌخ ٌج١ّغ اٌحغبثبد داخً عّؼ١خ اٌجش اٌخ١ش٠خ ث 3-1 ، ٠ٚزض

 أِضٍخ ػٍٝ ضٛاثط وٍّبد اٌّشٚس ٌىً ِغزخذَ:

 

 



 
 

 
 

 

 

 ضٛاثط وٍّبد اٌّشٚس
 ع١ّغ اٌّغزخذ١ِٓ

(All Users) 

حغبثبد اٌّغزخذ١ِٓ راد 

اٌصلاح١بد اٌٙبِخ 

 ٚاٌحغّبعخ

(Privileged Users) 

 حغبثبد اٌخذِبد

(Service Account) 

اٌحذّ الأدٔٝ ٌؼذد أحشف وٍّخ 

 اٌّشٚس

 أٚ أحشف أٚ أسلبَ 8

 سِٛص
 حشفبً أٚ سلّبً أٚ سِضاً 12

أحشف أٚ أسلبَ أٚ  8

 سِٛص

 وٍّبد ِشٚس 5رزوّش  وٍّبد ِشٚس 5رزوّش  وٍّبد ِشٚس 5رزوّش  عجً وٍّخ اٌّشٚس

اٌحذ الأػٍٝ ٌؼّش وٍّخ 

 اٌّشٚس
 ٠ِٛبً 45 ٠ِٛبً 45 ٠ِٛبً 180

 ُِفؼًّ ُِفؼًّ ُِفؼًّ ِذٜ رؼم١ذ وٍّخ اٌّشٚس

 =D_dyW5$_ R@rS%7qY#b!u r?M4d5V ِضبي ػٍٝ رؼم١ذ وٍّخ اٌّشٚس

 ِذح ئغلاق اٌحغبة

دل١مخ أٚ حزٝ  30

٠مَٛ إٌظبَ ثفه 

 الإغلاق

دل١مخ أٚ حزٝ ٠مَٛ  30

 إٌظبَ ثفه الإغلاق

دل١مخ أٚ حزٝ  30

٠مَٛ إٌظبَ ثفه 

 الإغلاق

 حذ ئغلاق اٌحغبة

ِحبٚلاد غ١ش  5

صح١حخ ٌزغج١ً 

 اٌذخٛي

ِحبٚلاد غ١ش صح١حخ  5

 ٌزغج١ً اٌذخٛي
 لا رٛعذ ِحبٚلاد 

ئػبدح ضجط ػذاد ئغلاق 

 فزشح ِؼ١ٕخ اٌحغبة ثؼذ ِشٚس

دل١مخ )٠مَٛ  30

ه ئغلاق اٌّذ٠ش ثف

اٌحغبة اٌّغٍك 

 ٠ذ٠ٚبً(

دل١مخ )٠مَٛ اٌّذ٠ش  30

ثفه ئغلاق اٌحغبة 

 اٌّغٍك ٠ذ٠ٚبً(

 لا ٠ٛعذ

اعزخذاَ اٌزحمك ِزؼذد 

 اٌؼٕبصش 

ُِفؼً ػٍٝ اٌذخٛي 

 ػٓ ثؼذ فمط
ُِفؼً ُِفؼً  غ١ش 

 

 



 
 

 
 

 

 

 ِؼب١٠ش وٍّبد اٌّشٚس  3-2

ّّٓ وٍّخ اٌّشٚس ) 3-2-1  ( أحشف ػٍٝ الألً.٠8جت أْ رزض

ّّٓ صلاصخ سِٛص ِٓ اٌشِٛص اٌزب١ٌخ ػٍٝ الألً:Complex Passwordاٌّشٚس ِؼمّذح )٠جت أْ رىْٛ وٍّخ  3-2-2   ( ٚرزض

 (.Upper Case Lettersأحشف وج١شح ) 3-2-2-1

 (.Lower Case Lettersأحشف صغ١شح ) 3-2-2-2

 (.1235أسلبَ ) 3-2-2-3

 (.@*%#سِٛص خبصّخ ) 3-2-2-4

 شٚس لجً أزٙبء اٌصلاح١خ.٠جت ئشؼبس اٌّغزخذ١ِٓ لجً أزٙبء صلاح١خ وٍّخ اٌّشٚس ٌززو١شُ٘ ثزغ١١ش وٍّخ اٌّ 3-2-3

٠جت ضجط ئػذاداد وبفخ الأصٛي اٌّؼٍِٛبر١خ ٚاٌزم١ٕخ ٌطٍت رغ١١ش وٍّخ اٌّشٚس اٌّإلزخ ػٕذ رغج١ً اٌّغزخذَ اٌذخٛي  3-2-4

 لأٚي ِشح.

 ٠جت رغ١١ش ع١ّغ وٍّبد اٌّشٚس الافزشاض١خ ٌج١ّغ الأصٛي اٌّؼٍِٛبر١خ ٚاٌزم١ٕخ لجً رضج١زٙب فٟ ث١ئخ الإٔزبط. 3-2-5

«( Public »ٚ«Private »ٚ«System»( الافزشاض١خ )ِضً: Community Stringوٍّبد ِشٚس اٌغلاعً إٌص١خ )٠جت رغ١١ش  3-2-6

(، ٠ٚجت أْ رىْٛ ِخزٍفخ ػٓ وٍّبد اٌّشٚس اٌّغزخذِخ ٌزغج١ً اٌذخٛي فٟ الأصٛي SNMPاٌخبصخ ثجشٚرٛوٛي ئداسح اٌشجىخ اٌجغ١ط )

 .اٌزم١ٕخ اٌّؼ١ٕخ

 

 

 

 

 

 



 
 

 
 

 

 

 حّب٠خ وٍّبد اٌّشٚس 3-3

ثص١غخ غ١ش لبثٍخ  زض١ٍش رشف١ش ع١ّغ وٍّبد اٌّشٚس ٌلأصٛي اٌّؼٍِٛبر١خ ٚاٌزم١ٕخ اٌخبصخ ثـجّؼ١خ اٌجش اٌخ١ش٠خ ث٠جت  3-3-1

 ٌٍمشاءح أصٕبء ئدخبٌٙب ٚٔمٍٙب ٚرخض٠ٕٙب ٚرٌه ٚفمبً ٌغ١بعخ اٌزشف١ش.

 ػٍٝ اٌشبشخ. ( وٍّخ اٌّشٚس ػٕذ ئدخبٌٙب٠Maskجت ئخفبء ) 3-3-2

( ػٍٝ الأٔظّخ ٚاٌزطج١مبد اٌخبصخ ثـجّؼ١خ اٌجش Remember Passwordٚس" )٠جت رؼط١ً خبص١خ "رزوّش وٍّخ اٌّش 3-3-3

 .زض١ٍش اٌخ١ش٠خ ث

 ( فٟ وٍّخ اٌّشٚس وّب ٟ٘.Dictionaryِٕغ اعزخذاَ اٌىٍّبد اٌّؼشٚفخ ) 3-3-4

 ٠جت رغ١ٍُ وٍّخ اٌّشٚس اٌخبصخ ثبٌّغزخذَ ثطش٠مخ إِٓخ ِٚٛصٛلخ. 3-3-5

طش٠ك اٌٙبرف أٚ الإٔزشٔذ أٚ أٞ ٚع١ٍخ أخشٜ، فلا ثذ ِٓ اٌزحمّك ِٓ ئرا طٍت اٌّغزخذَ ئػبدح رؼ١١ٓ وٍّخ اٌّشٚس ػٓ  3-3-6

 ٠ٛ٘خ اٌّغزخذَ لجً ئػبدح رؼ١١ٓ وٍّخ اٌّشٚس.

٠جت حّب٠خ وٍّبد اٌّشٚس اٌخبصخ ثحغبثبد اٌخذِخ ٚاٌحغبثبد راد اٌصلاح١بد اٌٙبِخ ٚاٌحغّبعخ ٚرخض٠ٕٙب ثشىً آِٓ  3-3-7

 Privilegeخذاَ اٌزم١ٕبد اٌخبصخ ثحفظ ٚئداسح اٌصلاح١بد اٌٙبِخ ٚاٌحغّبعخ )اعز فٟ ِٛلغ ِٕبعت )داخً ِغٍف ِخزَٛ فٟ خضٔخ( أٚ

Access Management Solution.) 

 

 ِزطٍجبد أخشٜ -4

 ( ٌضّبْ اٌزط٠ٛش اٌّغزّش لإداسح ٠ٛ٘بد اٌذخٛي ٚاٌصلاح١بد.٠KPIجت اعزخذاَ ِإشش ل١بط الأداء ) 4-1

 لإداسح ٠ٛ٘بد اٌذخٛي ٚاٌصلاح١بد دٚس٠بً. ٠حت ِشاعؼخ رطج١ك ِزطٍجبد الأِٓ اٌغ١جشأٟ 4-2

٠جت ِشاعؼخ ٘زٖ اٌغ١بعخ ع٠ٕٛبً ػٍٝ الألً، أٚ فٟ حبي حذٚس رغ١١شاد فٟ اٌّزطٍجبد اٌزشش٠ؼ١خ أٚ اٌزٕظ١ّ١خ أٚ اٌّؼب١٠ش راد  4-3

 اٌؼلالخ.



 
 

 
 

 

 

  الأدٚاس ٚاٌّغإ١ٌٚبد

 ساػٟ ِٚبٌه ٚص١مخ اٌغ١بعخ: ِغإٚي رم١ٕخ اٌّؼٍِٛبد. .1

 .ِشاعؼخ اٌغ١بعخ ٚرحذ٠ضٙب: ِغإٚي رم١ٕخ اٌّؼٍِٛبد .2

 .رٕف١ز اٌغ١بعخ ٚرطج١مٙب: ِغإٚي رم١ٕخ اٌّؼٍِٛبد ِٚغإٚي اٌّٛاسد اٌجشش٠خ  .3

 الاٌزضاَ ثبٌغ١بعخ

 ثٙزٖ اٌغ١بعخ دٚس٠بً. زض١ٍش ٠جت ػٍٝ ِغإٚي رم١ٕخ اٌّؼٍِٛبد ضّبْ اٌزضاَ عّؼ١خ اٌجش اٌخ١ش٠خ ث .1

 الاٌزضاَ ثٙزٖ اٌغ١بعخ. زض١ٍش فخ اٌؼب١ٍِٓ فٟ عّؼ١خ اٌجش اٌخ١ش٠خ ث٠جت ػٍٝ وب .2

 .زض١ٍش لذ ٠ؼشض أٞ أزٙبن ٌٙزٖ اٌغ١بعخ صبحت اٌّخبٌفخ ئٌٝ ئعشاء رأد٠جٟ حغت الإعشاءاد اٌّزجؼخ فٟ عّؼ١خ اٌجش اٌخ١ش٠خ ث .3
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