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 الأهذاف

زَ ححذَذ ِخطٍببث الأِٓ اٌسُبشأٍ اٌّبُٕت ػًٍ أفضً اٌّّبسسبث واٌّؼبَُش اٌّخؼٍمت بئداسة حُحهذف هزٖ اٌسُبست إًٌ 

اٌبش  اٌخحذَثبث والإصلاحبث ٌلأٔظّت واٌخطبُمبث ولىاػذ اٌبُبٔبث وأخهزة اٌشبىت وأخهزة ِؼبٌجت اٌّؼٍىِبث اٌخبصت بـجّؼُت

ٌخمًٍُ اٌّخبطش اٌسُبشأُت وحّبَخهب ِٓ اٌخهذَذاث اٌذاخٍُت واٌخبسخُت ِٓ خلاي اٌخشوُز ػًٍ الأهذاف الأسبسُت , خثٍُث اٌخُشَت ب

 ٌٍحّبَت وهٍ: سشَت اٌّؼٍىِبث، وسلاِخهب، وحىافشهب.

، وهٍ ِطٍب حششَؼٍ وّب ت راث اٌؼلالتحخبغ هزٖ اٌسُبست اٌّخطٍببث اٌخششَؼُت واٌخٕظُُّت اٌىطُٕت وأفضً اٌّّبسسبث اٌذوٌُ

( اٌصبدسة ِٓ اٌهُئت اٌىطُٕت ٌلأِٓ ECC-1:2018ِٓ اٌضىابط الأسبسُت ٌلأِٓ اٌسُبشأٍ ) ٣-٣-٣-٢هى ِزوىس فٍ اٌضببط سلُ 

 اٌسُبشأٍ.

 ٔطبق اٌؼًّ ولببٍُت اٌخطبُك

وأخهزة ِؼبٌجت اٌّؼٍىِبث وأخهزة وأٔظّت  هزة اٌشبىتولىاػذ اٌبُبٔبث وأخ حغطٍ هزٖ اٌسُبست خُّغ الأٔظّت واٌخطبُمبث

 .خثٍُث ، وحٕطبك ػًٍ خُّغ اٌؼبٍُِٓ فٍ خّؼُت اٌبش اٌخُشَت بخثٍُث اٌخحىُ اٌصٕبػٍ اٌخبصت بـجّؼُت اٌبش اٌخُشَت ب

 ىد اٌسُبستبٕ

( بشىً َضّٓ حّبَت الأٔظّت واٌخطبُمبث ولىاػذ اٌبُبٔبث وأخهزة Patch Managementَجب إداسة حزَ اٌخحذَثبث والإصلاحبث ) .1

 اٌشبىت وأخهزة ِؼبٌجت اٌّؼٍىِبث.

 .خثٍُث اٌخُشَت ب زَ اٌخحذَثبث والإصلاحبث ِٓ ِصبدس ِشخصت وِىثىلت وفمبً ٌلإخشاءاث اٌّخبؼت داخً خّؼُت اٌبشَجب حٕزًَ حُ .2

 َجب اسخخذاَ أٔظّت حمُٕت ِىثىلت وإِٓت لإخشاء ِسح دوسٌ ٌٍىشف ػٓ اٌثغشاث وحزَ اٌخحذَثبث وِخببؼت حطبُمهب. .3

( لبً حثبُخهب ػًٍ Test Environmentَجب ػًٍ ِسؤوي حمُٕت اٌّؼٍىِبث اخخببس حزَ اٌخحذَثبث والإصلاحبث فٍ اٌبُئت الاخخببسَت ) .4

(، ٌٍخأوذ ِٓ حىافك حزَ اٌخحذَثبث Production Environmentبث وأخهزة ِؼبٌجت اٌّؼٍىِبث فٍ بُئت الإٔخبج )الأٔظّت واٌخطبُم

 والإصلاحبث ِغ الأٔظّت واٌخطبُمبث.



 
 

 
 

 

 

( وحطبُمهب فٍ حبي حأثُش حزَ اٌخحذَثبث والإصلاحبث سٍببً ػًٍ أداء الأٔظّت أو Rollback Planَجب وضغ خطت ٌلاسخشخبع ) .5

 اٌخذِبث. اٌخطبُمبث أو

 َجب ػًٍ اٌٍجٕت الإششافُت ٌلأِٓ اٌسُبشأٍ اٌخأوذ ِٓ حطبُك حزَ اٌخحذَثبث والإصلاحبث دوسَبً. .6

 َجب ِٕح الأوٌىَت ٌحزَ اٌخحذَثبث والإصلاحبث اٌخٍ حؼبٌح اٌثغشاث الإُِٔت حسب ِسخىي اٌّخبطش اٌّشحبطت بهب. .7

 صذاساث اٌبشِجُت اٌخٍ َطشحهب اٌّىسد.َجب خذوٌت اٌخحذَثبث والإصلاحبث بّب َخّبشً ِغ ِشاحً الإ .8

َجب حٕصُب اٌخحذَثبث والإصلاحبث ِشّة واحذة شهشَبً ػًٍ الألً ٌلأٔظّت اٌحسّبست اٌّخصٍت ببلإٔخشٔج، وِشّة واحذة وً ثلاثت أشهش  .9

 ( CSCC-2-3-1-3ٌلأٔظّت اٌحسّبست اٌذاخٍُت. )

 َجب حٕصُب اٌخحذَثبث والإصلاحبث ٌلأصىي اٌخمُٕت ػًٍ إٌحى اٌخبٌٍ:  .11

 ٔىع الأصً

 ِذة اٌخىشاس ٌخٕصُب اٌخحذَثبث

 الأصىي اٌّؼٍىِبحُت واٌخمُٕت ٌلأٔظّت اٌحسبست الأصىي اٌّؼٍىِبحُت واٌخمُٕت

 شهشَبً شهشَبً أٔظّت اٌخشغًُ

 شهشَبً ثلاثت أشهش لىاػذ اٌبُبٔبث

 شهشَبً ثلاثت أشهش أخهزة اٌشبىت

 شهشَبً ثلاثت أشهش اٌخطبُمبث

 

 خبغ ػٍُّت إداسة اٌخحذَثبث والإصلاحبث ِخطٍّببث ػٍُّت إداسة اٌخغُُش.َجب أْ حَ .11

فٍ حبي وخىد ثغشاث إُِٔت راث ِخبطش ػبٌُت، َجب حٕصُب حزَ اٌخحذَثبث والإصلاحبث اٌطبسئت وفمبً ٌؼٍُّت إداسة اٌخغُُش اٌطبسئت  .12

(Emergency Change Management.) 



 
 

 
 

 

 

( لبً حٕصُبهب ػًٍ الأٔظّت Centralized Patch Management Serverَجب حٕزًَ اٌخحذَثبث والإصلاحبث ػًٍ خبدَ ِشوزٌ ) .13

َُسخثًٕ ِٓ رٌه حزَ اٌخحذَثبث والإصلاحبث اٌخٍ لا  واٌخطبُمبث ولىاػذ اٌبُبٔبث وأخهزة اٌشبىت وأخهزة ِؼبٌجت اٌّؼٍىِبث، و

 اث آٌُت ِذػىِت.َخىفش ٌهب أدو

 بؼذ حٕصُب حزَ اٌخحذَثبث والإصلاحبث، َجب اسخخذاَ أدواث ِسخمٍت وِىثىلت ٌٍخأوذ ِٓ أْ اٌثغشاث حّج ِؼبٌجخهب بشىً فؼبي. .14

( ٌضّبْ اٌخطىَش اٌّسخّش لإداسة حزَ اٌخحذَثبث ”Key Performance Indicator “KPIَجب اسخخذاَ ِؤشش لُبس الأداء ) .15

 والإصلاحبث.

 ، وحىثُك اٌخغُُشاث واػخّبدهب.بًؼت سُبست إداسة حزَ اٌخحذَثبث والإصلاحبث وإخشاءاحهب سٕىََجب ِشاخ .16

 الأدواس واٌّسؤوٌُبث

 .اٌّؼٍىِبثِسؤوي حمُٕت ساػٍ وِبٌه وثُمت اٌسُبست:  .1

 .ِسؤوي حمُٕت اٌّؼٍىِبثِشاخؼت اٌسُبست وححذَثهب:  .2

 .ِسؤوي حمُٕت اٌّؼٍىِبثحٕفُز اٌسُبست وحطبُمهب:  .3

  الاٌخزاَ ببٌسُبست

 بهزٖ اٌسُبست بشىً ِسخّش. خثٍُث ػًٍ ِسؤوي حمُٕت اٌّؼٍىِبث ضّبْ اٌخزاَ خّؼُت اٌبش اٌخُشَت ب َجب .1

 الاٌخزاَ بهزٖ اٌسُبست. خثٍُث َجب ػًٍ ِسؤوي حمُٕت اٌّؼٍىِبث فٍ خّؼُت اٌبش اٌخُشَت ب .2

3. َُ اٌّخبؼت فٍ خّؼُت اٌبش اٌخُشَت  ؼشض أٌ أخهبن ٌهزٖ اٌسُبست صبحب اٌّخبٌفت، إًٌ إخشاء حأدَبٍ؛ حسب الإخشاءاثلذ 

 .خثٍُث ب
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